Desatero bezpecnosti

Modra pyramida stavebni sporitelna, a. s., )
sidlo: Bélehradska 128, ¢. p. 222, 120 21 Praha 2,

1CO: 60192852 - zapsana v obchodnim rejstriku vedeném

u Méstského soudu v Praze v oddilu B, ve vlozce 2281

(dale jen ,MP*, ,Modra pyramida“ nebo ,my")

Modra pyramida

Desatero bezpecnosti je jednoduchy prehled opatreni a zasad, které vdm pomUzou byt na internetu dostate¢né chranéni. Prijméte je prosim za své, méjte je vzdy pred
o¢ima a ridte se jimi za kazdé situace.

Deset bezpec¢nostnich piikazani:

1. Navstévujte jen znamé webové stranky a stahujte provérené aplikace.
TIP

U kazdé navstivené webové stranky si zkontrolujte, jestli jeji internetova adresa sedi k zobrazenému obsahu. Nestahujte a nespoustéjte soubory s nezndmym obsahem.
Do chytrého telefonu stahujte pouze aplikace z oficidlnich obchod(i Google Play a App Store.

2. Zvolte si bezpecny PIN
TIP

Jako PIN si nastavte 4 Cislice. Vyberte takové, které nejde jednoduse uhadnout. PIN nikomu neprozrazujte, nepiste si ho na papirky nebo do mobilu a pravidelné PIN
ménte. Pokud vas telefon neumozniuje prihlasovani otiskem prstu, nastavte si pro odemceni telefonu jiny PIN, nez je PIN pro vstup do aplikace. Nezapominejte, ze
zodpovédnost za ochranu vaseho Uctu je jen na vés.

3. Pokud mate chytry telefon, miiZete povolit ovéreni otiskem prstu nebo snimanim obliceje.
TIP

Pokud vas telefon odemknuti otiskem prstu nebo snimanim oblicejem umoznuje, miZete tuto moznost pro zabezpeceni aplikace vyuzit. Odemykani telefonu timto
zplsobem nepovolujte Zadné dalsi osobé. Pokud mate dvojce nebo sourozence, ktery je vam velmi podobny, doporuc¢ujeme prihlasovani snimanim obliceje nepouzivat.

4. Své citlivé udaje nikdy nikomu neprozrazujte ani nepredavejte pres e-mail. Neklikejte na odkazy v podezrelych e-mailech.
TIP

U e-mailli od nas si vzdy zkontrolujte, jestli prisly z e-mailové adresy koncici @mpss.cz nebo @info-mpss.cz. Nedlvéryhodné e-maily ze své postovni schranky vymazte.

Gdajl. Své uzivatelské jméno a PIN k aplikaci MP Home chrante a nikomu je neprozrazujte. Pokud se setkate s podezrelym jednanim, hned se ndm ozvéte na Cisle
+420210220230.

5. Aplikaci MP Home pouzivejte pouze na svém mobilu. Ten vZdy chraiite pred zneuzitim.
Pokud se o zarizeni délite s jinymi ¢leny doméacnosti nebo s prateli, davate jim soucasné pristup i k vasim aplikacim, véetné aplikace MP Home. Nainstalujte si proto
aplikaci do zarizeni, ktera pouzivate jenom vy.

6. Pouzivejte programy pro ochranu svého mobilu. Jde hlavné o antivirovy program.
TIP

| kdyZ placené antiviry nabizi mnohem lepsi ochranu, daji se najit i kvalitni bezplatné programy. Pri jejich vybéru se fidte hodnocenim a recenzemi uZivatell, ktefi uz
program pouzivaji. Svij antivirovy program pravidelné aktualizujte.

7. Pravidelné aktualizujte operacni systém a veskeré programy. Pouzivejte jen legalné porizené programy a systémy.
Pouzivejte jen originalni operacni systém a neprovadéjte v ném Upravy, které umozni plny administratorsky pristup typu root nebo jailbreak. Takto upravend zarizeni
nekupuijte a nepouzivejte.

8. Pouzivejte jen diivéryhodné Wi-Fi sité
Pokud pracujete s aplikaci MP Home, nepouzivejte nedivéryhodné Wi-Fi sité (napr. bezplatné a oteviené Wi-Fi sité v obchodnich centrech, kavarnach apod.). Hrozi totiz,
Ze by nékdo cizi mohl ,odposlechnout” vase citliva data (napr. prihlasovaci Gidaje) a zneuzit je.

9. Nastavte si moZnost najit a smazat zarizeni

Nastavte si ve svém zarizeni moznost vyhledani zarizeni. Pokud svij telefon ztratite nebo budete mit obavy, Ze se dostal do nepovolanych rukou, mazete ho najit
a pripadné z néj i vzdalené vymazat data. U Androidu tuto funkci nastavite v sekci Najdi moje zarizeni, u i0S zarizeni ji najdete v sekci Nastaveni pod polozkou Najit
iPhone.

10.V pripadé dotazi ke smlouvé se ozvéte svému poradci. Pokud objevite problém s aplikaci, hned volejte klientskou linku
+420210220230.



